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LUTTER CONTRE LE  PIRATAGE DES BOITES MAIL  

Trop souvent, vous recevez des e-mails de membres de votre 
famille, d’amis, de collègues vous pressant de répondre  à une 
demande inhabituelle, voire bizarre. Surtout ne répondez jamais et 
si vous le jugez nécessaire, contactez par téléphone la personne 
en question. Elle a très probablement été victime d’un piratage et 
le pirate va tenter de vous «  hameçonner  » avec sa liste de 
contacts. C’est particulièrement fréquent avec les abonnés 
ORANGE. Or,  nous en comptons 130 dans l’Association. 
En toute logique, le lieu d'hébergement le plus sûr, le plus 
pratique, le moins piratable pour vos contacts, c'est CHEZ VOUS, à 
l'aide d'un logiciel alternatif de messagerie.  
Le prestataire de service ORANGE (ou autre) n'est que le facteur 
qui fait en sorte qu'un mail passe d'un émetteur quelque part à un 
destinataire ailleurs, comme le ferait La Poste pour le courrier 
papier. Il n’a pas vocation à être le conservateur des données mail 
des clients. Si l’on stocke ses mails chez son fournisseur, c'est un 
peu comme si La Poste stockait tout ce qui passe par chez elle et 
qu'on allait à la poste pour le consulter ou l'écrire ! 

Ce petit tuto (à suivre dans l’ordre des préconisations) va vous 
guider si vous décidez d’utiliser le logiciel de messagerie gratuit 
THUNDERBIRD pour remplacer le logiciel de messagerie 
d’ORANGE. Bien entendu, aucune modification de votre contrat 
avec ORANGE n’est nécessaire; il va s’agir uniquement de 
détourner le trafic de messagerie ORANGE vers THUNDERBIRD. 
Le trafic reçu le sera en double et vous pourrez à tout moment 
revenir à votre configuration initiale. 

1 - Sauvegardez vos contacts ORANGE 

• Ouvrez votre boite mail  dans ORANGE 
• Cliquez sur MAIL 🔽   

a) Choisissez CONTACTS dans le menu déroulant ou dans VOS 
SERVICES : la liste de vos contacts va s ‘afficher 

b) Cliquez sur AUTRES FONCTIONS 
c)  Choisissez EXPORTER dans la liste déroulante 
d)  Cochez ORANGE pour obtenir une sauvegarde de précaution 
e)  Cliquez EXPORTER : placer le fichier résultant sur votre disque 

• -Refaire les manipulations a) b) et c) 
• cochez THUNDERBIRD pour obtenir un fichier de vos contacts 

pour la messagerie THUNDERBIRD (format LDIF) 
f)  Cliquez sur EXPORTER pour placer le fichier résultant sur votre 
disque. Ce fichier sera utilisé pour replacer vos contacts sur 
THUNDERBIRD. 

2 - Obtenir le logiciel THUNDERBIRD pour Windows 

• Allez sur www.thunderbird.net 
• Cliquez sur le bouton TÉLÉCHARGEMENT GRATUIT 
Ne tenez pas compte de la demande de don. Le téléchargement  
va se faire automatiquement 
• Démarrez l'installation en double-cliquant sur le fichier 

téléchargé puis cliquez sur EXECUTER, et ensuite suivez les 
étapes jusqu’a installation complète. 

3 - Ouvrir THUNDERBIRD pour configurer votre boite mail 

• Dans le menu Outils, cliquez sur Paramètres des comptes.  
• Cliquez sur Gestion des comptes et sélectionnez Ajouter un 

compte de messagerie...  
• Dans le boîte de dialogue entrez : Dans le champ « Votre nom », 

inscrivez l'information en format libre. Dans le champ « Adresse 
électronique », inscrivez l'adresse de messagerie pour laquelle 
ce compte est configuré chez Orange ( ex: monmail@orange.fr). 
Dans le champ « Mot de passe » : inscrivez le mot de passe que 
vous aviez associé à cette adresse courriel lors de sa création 
chez Orange.

Une publication bimestrielle du Bureau de l’Association      13eme année

http://www.thunderbird.net
http://www.thunderbird.net
http://www.anciens-unisys.com
http://www.anciens-unisys.com
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• Cochez la case « Retenir le mot de passe » (facultatif : si la case 
n'est pas cochée, il faudra inscrire le mot de passe à chaque 
ouverture du compte). 

• Cliquez sur « Continuer ».  
• Une nouvelle section de la boîte de dialogue est affichée : 

Laissez la procédure automatique se terminer. Si votre boite mail 
a été retrouvée chez Orange, il s’affichera «  les paramètres 
suivants ont été trouvés dans la base des FAI  », suivi des 
caractéristiques du serveur entrant, du serveur sortant et de votre 
identifiant. 

• A ce stade, si vous débutez dans la configuration des e-mails, il 
est préférable de ne pas choisir de nouveau type de serveur 
entrant et de ne pas tenter de configuration manuelle. 

• Cliquez sur TERMINÉ. 
• Votre nouvelle boite aux lettres dans THUNDERBIRD est 

maintenant créée pour émettre et recevoir vos e-mails. Vous 
n’avez plus à vous servir de votre boite Orange. 

Trois petites explications à retenir AVANT de continuer : 
  
S M T P e s t l e s i g l e d e «  S i m p l e M a i l T r a n s f e r 
Protocol  » (littéralement protocole simple de transfert de 
courrier ). Il s’agit du protocole utilisé pour transférer des 
emails vers les serveurs de messagerie électronique. Par 
extension, SMTP désigne aussi les serveurs et relais utilisés 
pour le transfert de ces emails. Pour ORANGE ce sera 
smtp.orange.fr. 

IMAP est le sigle de "Internet Message Access Protocol". IMAP 
vous offre la possibilité de gérer vos Emails directement sur le 
serveur, c'est-à-dire que si vous créez dans votre programme de 
messagerie votre compte en tant que compte-IMAP, vos emails 
reçus ne seront plus transmis sur votre disque dur. 
   
POP est le sigle de «  Post Office Protocol  »  (littéralement 
protocole du bureau de poste). Il permet de récupérer les 
courriers électroniques situés sur le serveur de messagerie. Ce 
protocole a été réalisé en plusieurs versions respectivement 
POP1, POP2 et POP3. Actuellement, c'est POP3, ou Post Office 
Protocol Version 3 qui est utilisé de façon standard. A la 
différence du protocole IMAP , les mails présents sur le serveur 
de mails sont téléchargés sur le serveur local de messagerie 
(par ex Thunderbird) et donc sur votre ordinateur. L'accès est 
légèrement plus rapide qu'avec le protocole IMAP. 

4 - Terminer la mise en place 

• Vous avez maintenant du temps pour  explorer les possibilités de 
Thunderbird et en premier lieu, allez dans «  OUTILS, 
PARAMETRES DES COMPTES » pour affiner le paramétrage de 
votre nouvelle boite aux lettres. 

  

 Importer vos contacts dans Thunderbird :  
• ouvrir Thunderbird 
• cliquer sur OUTILS, puis IMPORTER 
• cliquer sur CARNET D’ADRESSES, puis SUIVANT 

• A la demande «  sélectionner le type de fichier… »  indiquez le 
fichier créé au paragraphe 1 de cette note, section f) 

  

Effacer vos contacts sur Orange 
C’est cette opération qui assurera la confidentialité de vos 
contacts. Ne l’oubliez surtout pas. 
• Pour cela, retournez sur votre boite ORANGE 
• Refaites la manipulation a) du paragraphe 1 de cette note 
• Cliquez sur TOUT SELECTIONNER 
• Cliquez sur SUPPRIMER 

Si vous décidiez de réutiliser le mail Orange, utilisez le fichier créé 
au paragraphe 1 de cette note, section e).  
Thunderbird peut prendre en charge toutes les boites mail 
existantes (FREE, SFR, BOUYGUES, GMAIL, YAHOO, …). 
Un article a déjà été publié sur Thunderbird dans la lettre du Cyber 
Conseiller de novembre 2018. 

REDONNEZ VIE À UN VIEUX PC 

Vous avez un ordinateur ancien type XP ou Vista qui traîne dans 
le garage. Ne le jetez pas ! Nous allons vous montrer comment 
recycler votre vieux PC en poste Internet facile à utiliser.  
Ce vieux PC à bout de souffle, incapable de passer à Windows 10, 
pourra désormais naviguer rapidement sur Internet en toute 
sécurité !  
Et tout ceci sans acheter aucun matériel ou logiciel 
supplémentaire.  Votre ordinateur sera beaucoup plus rapide, mais 
ses fonctions seront plus limitées que celles d'un PC traditionnel 
équipé de Windows 10.  
En effet, le système d'exploitation que nous allons installer est 
uniquement centré sur le navigateur Google Chrome et ses 
innombrables extensions.   
Le matériel dont vous devez disposer :   
• Une clé USB de 8 Go ou plus,  
• Un ordinateur capable de naviguer sur Internet,  
• Un autre ordinateur précédemment mis au rebut.   

Un nouveau système capable de naviguer en sécurité  
CloudReady est une déclinaison de ChromeOS spécialement 
adaptée aux PC de 10 ans et plus !  
L'avantage de cette interface Cloudready, c'est qu'elle est connue 
de tous : elle s’articule autour du navigateur web Google Chrome 
et ne requiert donc aucun apprentissage (ou presque) pour être 
apprivoisée.  Vous vous demandez sûrement si vous serez capable 
d'effectuer les manipulations nécessaires. Sachez que nos pas à 
pas sont très simples.  
Même si vous êtes débutant, le temps nécessaire est de 15 à 20 
minutes seulement pour transformer votre ordinateur ! 

Ce nouvel ebook de FACILE-PC dédié à la remise en service d'un 
PC vous est proposé aujourd'hui à un tarif exceptionnel ! 
Remplissez vite votre formulaire de commande.  

formulaire de commande 

http://r.facilepc.fr/lnk/AMEAAHjkZo8AAclqSPQAABYqigsAAE4c_w8AAvUfAAC0EwBfBAw1LkpUPxcRQPOJu9eUUFeUxQAAtUw/3/-t7nfUaQSFHnigIvjGUqmQ/aHR0cHM6Ly9mYWNpbGVwYy5mci9WZW50ZS9GYWNpbGVfUENfRWJvb2tfQ2xvdWRyZWFkeS5odG1s
http://r.facilepc.fr/lnk/AMEAAHjkZo8AAclqSPQAABYqigsAAE4c_w8AAvUfAAC0EwBfBAw1LkpUPxcRQPOJu9eUUFeUxQAAtUw/3/-t7nfUaQSFHnigIvjGUqmQ/aHR0cHM6Ly9mYWNpbGVwYy5mci9WZW50ZS9GYWNpbGVfUENfRWJvb2tfQ2xvdWRyZWFkeS5odG1s
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PERSONNALISEZ VOS ICÔNES DE DOSSIERS 
WINDOWS 

Votre système d’exploitation Windows, vous l’aimez bien ?  
Avec une touche de personnalisation, ce serait encore mieux !  
Vous pouvez en modifier facilement les icônes des dossiers pour 
utiliser une interface qui vous ressemblera plus.   
Parfois, une icône peut ne pas être assez explicite, ou visible, et 
vous pouvez mettre du temps avant de remettre la main sur ce 
que vous cherchez.  
Une icône personnalisée va vous permettre de reconnaître et de 
différencier vos différents programmes et dossiers.   
A noter que cette astuce est adaptée à toutes les versions de 
Windows. 

REGARDER LA VIDEO 

CONNAISSEZ-VOUS WAZE ? 

Waze est une application mobile d'assistant d'aide à la 
conduite et d'assistance de navigation basée sur un système de 
positionnement par satellites couplée à une cartographie 
modifiable par ses utilisateurs, sur le principe de la production 
participative (web 2.0).  
L'itinéraire calculé peut se mettre à jour en temps réel grâce à 
certaines informations liées à l'état du trafic.   

L'efficacité de Waze repose sur vous.  
Lorsque vous conduisez avec l'application Waze ouverte sur votre 
appareil, vous partagez des informations en temps réel sur les 
conditions de circulation et la structure de la route.  
Lorsque vous utilisez Waze, vous pouvez également renseigner 
activement la communauté sur la densité du trafic, les accidents, 
les contrôles de police, les routes bloquées, les conditions 
météorologiques et bien plus encore.  
Waze recueille ces informations et les analyse instantanément afin 
de fournir aux autres wazers l'itinéraire optimal vers leur 
destination, 24 heures sur 24.   
Pour améliorer le service, le moyen le plus facile consiste tout 
simplement à garder l'application Waze ouverte lorsque vous 
conduisez. Même si vous n'avez pas besoin de Waze pour vous 
guider, ouvrez l'application. Vous n'avez rien d'autre à faire.   
À l'aide des informations qu'elle recueille, l'application Waze 
calcule la vitesse moyenne, recherche les éventuelles erreurs, 
rectifie le tracé des routes, et mémorise le sens de circulation et 
les virages. Vous n'avez pas besoin de suivre un itinéraire 
particulier avec Waze. En fait, l'application est plus efficace lorsque 
vous l'utilisez pour vos déplacements habituels et pour vos trajets 
domicile-travail.  Les données des cartes et de la navigation sont 
renseignées par les utilisateurs. Plus les conducteurs ouvrent 
Waze, plus la navigation est précise. 

Selon l'appareil que vous utilisez, vous pouvez télécharger Waze 
sur l'App Store d'Apple (iPhone et iPad) ou le Google Play Store 
(appareils Android). 
Le téléchargement et l'utilisation de Waze sont gratuits pour tous. 
Toutefois, les frais de téléphonie restent à votre charge. 
Pour que Waze fonctionne correctement, votre appareil doit être 
équipé d'un GPS, et d'une connectivité GSM, 3G, 4G ou 5G. 

RÉSEAU PUBLIC / RÉSEAU PRIVÉ 

Lorsque vous vous connectez à un réseau Wifi pour la première 
fois, Windows vous laisse choisir si votre ordinateur doit être 
visible ou pas par les autres ordinateurs.  
Cela permet à Windows de mieux appréhender le type de réseau 
auquel vous êtes en train de vous connecter pour y appliquer les 
paramètres adaptés.  
Par exemple, Windows sera beaucoup plus prudent lorsqu’il est 
connecté à un réseau public par rapport à votre réseau privé à la 
maison, dans l’optique de mieux protéger votre navigation.   
  

Découvrez dans ce nouveau tuto vidéo comment rendre un 
réseau public ou privé selon vos besoins de sécurité et 
confidentialité. 

REGARDER LA VIDEO 

NOUVELLES BRÈVES 

Orange et Google ont annoncé mardi 28 juillet un partenariat 
stratégique sur les services de données, l'intelligence artificielle 
(IA) et l'informatique dématérialisée (cloud). Ce partenariat vise à 
accélérer la transformation numérique d'Orange et à développer 
de nouveaux services dans le cloud précisent les deux groupes 
dans un communiqué. 

Le Sénat a publié le 24 juin une étude sur l’empreinte 
environnementale du numérique en France et une feuille de route 
pour la réduire. S’il ne fait rien, le secteur pourrait générer en 2040 
non plus 2%... mais 6,7% des émissions de gaz à effet de serre, 
soit plus que le transport aérien. 

Netflix, le géant du streaming, ne veut pas faire payer son 
service à ceux qui ne l’utilisent plus. Sur son site officiel, fin juin, 
Netflix précise à ses abonnés « dormants »  …Nous demandons à 
tous ceux qui n’ont pas regardé Netflix depuis au moins un an de 
confirmer s’ils souhaitent conserver leur abonnement. Les 
abonnés commenceront à recevoir ces e-mails ou notifications 
dès maintenant …  Une fois l’e-mail reçu, l’abonné devra notifier à 
Netflix son choix de conserver ou non son abonnement. Sans 
réponse de sa part, la plate-forme considérera que l’abonné ne 
s o u h a i t e p l u s r e s t e r a b o n n é e t l e d é s a b o n n e r a 
automatiquement.

https://youtu.be/_ualiNlyh8A
https://youtu.be/fsMjq5VM-TU
http://www.anciens-unisys.com
https://youtu.be/_ualiNlyh8A
https://youtu.be/fsMjq5VM-TU
http://www.anciens-unisys.com
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